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ALLMANNA DATASKYDDS- OCH DATASAKERHETSVILLKOR | EGENTLIGA FINLANDS
VALFARDSOMRADE

1 Allméant

11

1.2

Denna avtalsbilaga ar en del av serviceavtalet mellan de tvasprakiga
valfardsomradena om funktionshinderservice, hadanefter "Avtal” som Bestallaren har
ingatt med Leverantoren.

| detta avtal och denna avtalsbilaga definieras de avtalsvillkor som binder Bestallaren
och Leveranttren, och som berér behandling av personuppgifter, dataskydd och
datasakerhet, och enligt vilka Leverantdren behandlar personuppgifter pa uppdrag av
Bestallaren pa Bestéllarens vagnar samt enligt vilka den verkar nar den producerar
den service som beskrivs i Avtalet. For de Leverantorens atgarder och skyldigheter
som beskrivs i dessa villkor betalas det inte ut en separat ersattning om det inte har
avtalats om annat i dessa villkor.

2 Definitioner

2.1

2.2

2.3

Service betyder den service, om vilken Bestallaren och Leveranttren har
Overenskommit i Avtalet. Det som man i denna bilaga har éverenskommit gallande
Service, tillampas i tillampliga delar aven pa varuupphandling och/eller varu- och
serviceupphandling som dverenskommits.

Avtal betyder avtalet mellan Leverantéren och Bestallaren, till vilket denna bilaga finns
som bilaga.

Lokaler betyder sadana lokaler av Leverantoren eller dess underleverantor i vilka det
forvaras, anvands eller annars behandlas Bestallarens sekretessbelagda eller annars
konfidentiella information eller system som Bestallaren ager eller som hanfor sig till
producerandet av Servicen.

3 Parternas roller i behandlingen av personuppgifter

3.1

3.2

Nar personuppgifter behandlas ar Bestallaren personuppgiftsansvarig och
Leverantdren personuppgiftsbitrade (hadanefter aven "bitrade”) om inte annat beror av
syftet med behandlingen av personuppgifter. "Med Bestallarens personuppgifter” avses
det i dessa villkor de personuppgifter som Bestéllaren som personuppgiftsansvarig
ansvarar for.

Objektet for, karaktdren av och syftet med behandlingen av personuppgifter samt
typerna av personuppgifter och grupperna av de registrerade samt skyldigheterna och
rattigheterna for den personuppgiftsansvarige och bitradet uppges i servicespecifika
beskrivningar av behandlingar eller i en annan anvisning av Bestallaren. Leveranttren
forbinder sig att folja de villkor och beskrivningar som finns i avtalet, beskrivningen av
behandlingarna och anvisningarna. Bestéllaren ansvarar for att anvisningarna
uppratthalls och att de ar tillgangliga.
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3.3

3.4

3.5

3.6

3.7

3.8

3.9

Om en beskrivning av behandlingar som avses i punkt 3.2 inte har utarbetats eller den
ar bristfallig, utarbetar eller kompletterar Bestéllaren beskrivningen av behandlingar vid
behov i samarbete med Leverantéren.

Leveranttren forbinder sig att hemlighalla alla de uppgifter som den fatt av Bestallaren,
och som enligt lagen ar sekretessbelagda eller som annars ar konfidentiella.

Bestallaren forbinder sig att behandla sekretessbelagda eller annars konfidentiella
uppgifter endast i den omfattning som producerandet av servicen férutsatter.
Leverantoren ger tillgang till dessa uppgifter endast till personer som deltar i
producerandet av Servicen.

Leverantoren forbinder sig att forvalta en lista 6ver de personer som deltar i
producerandet av Servicen. Bestéllaren forbinder sig att utbilda personer som deltar i
producerandet av Servicen att behandla informationen pa ett tryggt satt.

Bestallaren beslutar om givande av uppgift om ett dokument som fatts av Bestéllaren
eller som har utarbetats vid utférande av ett uppdrag for Bestallaren, om inte annat
harleds av uppdraget.

Leverantdren ansvarar for att Bestéllarens uppgifter, objekt eller verksamhetens
sakerhet inte dventyras pa grund av oaktsamhet eller felaktiga arbetssatt hos
Leverantorens personal eller annan verksamhet som gar emot denna bilaga eller detta
Avtal.

Leverantdren och dess underleveranttrer far namna som referens att den har utfort
arbete at Bestallaren endast om det skriftligt har dverenskommits om arendet.

4 Leverantdrens allmanna skyldigheter

4.1

4.2

4.3

4.4

Leverantdren behandlar personuppgifter i enlighet med Avtalet och de anvisningar som
Bestéllaren har gett. Nar en gruppering (en sammanslutning av serviceproducenter i
upphandlingsavtalet) verkar som Bitrade galler skyldigheter i denna avtalshilaga alla
medlemmar i grupperingen, och underleverantdrer som grupperingen anvander, vilka
deltar i behandlingen av personuppgifter.

Leverantéren genomfor andamalsenliga tekniska och organisatoriska atgarder, med
vilka den sékerstaller att behandlingen av Bestallarens personuppgifter sker i enlighet
med avtalets krav och dverenskommen praxis. Avsikten med atgarderna ar att
sakerstalla lagenlig behandling av personuppgifterna samt behandlingsystemens och
tjansternas konfidentialitet, integritet, anvandbarhet och feltolerans.

Leverantdren behandlar inte och utnyttjar inte de personuppgifter som den behandlar
utgdende fran avtalet pa nagot annat séatt an for att uppfylla avsikten med och
omfattningen av avtalet.

Leverantoren utser ett dataskyddsombud eller en kontaktperson som &ar ansvarig for
dataskyddet for kontakter som hanfor sig till Bestéllarens personuppgifter.
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4.5

4.6

4.7

4.8

4.9

Leverantéren meddelar skriftigen Bestallaren dataskyddsombudets eller
kontaktpersonens kontaktuppgifter.

Leverantdren gor pa Bestallarens begéaran alla uppgifter tillgangliga som Bestéllaren
behdver for att visa att den foljer de skyldigheter som foreskrivs for den
personuppgiftsansvarige eller Leverantoren. Leverantéren deltar pa begéaran pa ett
overenskommet satt i uppgorandet och uppréatthallandet av beskrivningar och andra
dokument som &r pa Bestéllarens ansvar, sasom bedémning av inverkan, och i
forhandssamrad i enlighet med dataskyddsforordningen. Leverantoren forbinder sig att
reagera senast inom 72 timmar efter att Bestéllaren tagit kontakt och att svara senast
inom en (1) vecka pa anmalningar, reklamationer och andra meddelanden gallande
Bestéllarens dataskydd med undantag for personuppgiftsincidenter i enlighet med EU:s
allmanna dataskyddsfoérordning, pa vilka tillampas utsatta tidpunkter som definieras i
denna bilaga.

Leverantoren ska se till att de personuppgifter som den behandlar ar i en sadan
allmant anvand och maskinellt lasbar form, vilka ar t.ex. csv, xml och xlIs(x), och att de
automatiskt kan frigoras fran systemet for att éverforas till ett annat system.

Leverantdren meddelar Bestallaren utan drojsmal om alla begaranden av de
registrerade, vilka galler anvandning av den registrerades rattigheter. Leverantdren
svarar inte sjalv pa dessa begaranden. Leverantéren hjalper Bestéllaren sa att
Bestallaren formar att uppfylla sin skyldighet att svara pa dessa begaranden. Begéaran
kan t.ex. forutsatta av Leverantdren att den hjalper den registrerade med informering
och kommunikation, med genomférande av den registrerades tillgang till information,
med rattande och raderande av personuppgifter, med genomférande av begransande
av behandling eller med éverforande av den registrerades egna personuppgifter fran
ett system till ett annat.

Om annat inte dverenskommits, &r Leverantdren skyldig att forvalta en forteckning éver
rattelser, raderingar och begransningar av anvandning gallande den registrerades
personuppgifter. Férteckningen ska pa begaran overlatas till Bestallaren. Pa
Bestallarens begaran ska Leverantdren overlata uppgifter som namns i forteckningen i
den omfattning som Bestallaren begar at de tredje parter som Bestallaren specificerar.

Leverantoren ska ha beredskap att uppgéra och administrera begransningar gallande
overlatelse av uppgifter. Sddana kan orsakas t.ex. av en sparrmarkering for en
registrerad enligt befolkningsdatalagen. Leverantéren ska kunna begransa
anvandningen av en registrerads personuppgifter helt eller delvis pa ett sadant séatt
som Bestallaren kraver. Begransande av en registrerads personuppgifter far inte leda
till begrénsning av personuppgifterna for andra fysiska personer i registret om det inte
skriftligen dverkoms om annat mellan Bestallaren och Leverantoren.

4.10Parterna forstar att da parterna ingar detta Avtal och denna avtalsbilaga ar

lagstiftningen géllande dataskyddet och tolkningen av den i forandring. Om det
kommer forandringar i den ifrdgavarande lagstiftningen eller i rekommendationer,
anvisningar eller bestammelser géallande dess tolkning, vilka paverkar Bestallarens
stallning eller skyldigheter eller i de skyldigheter och det ansvar som definieras i denna
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avtalsbilaga kan denna avtalsbilaga vid behov justeras till dessa delar. Om det i denna
avtalshilaga gors sddana andringar som fororsakar Leverantoren vasentliga

tillaggskostnader (Gver tva (2) dagsverken) ska det skriftligen 6verenskommas om
detta pa forhand mellan Bestéllaren och Leverantéren innan forandringarna paborjas.
Leverant6ren och andra personuppgiftsbitraden forbinder sig att folja den
ifrdgavarande justerade avtalsbilagan.

4.11Leverantdren ansvarar for att virusbekampningen gallande de enheter och datasystem
som hanfor sig till Servicen samt att uppdateringarna gallande datasakerheten skots i
enlighet med Bestallarens datasakerhetsplan eller pa annat satt som Bestallaren
godkanner. Bestallaren ger vid behov anvisningar géllande virusbekampning och
uppdateringar av datasékerheten.

5 Bestéallarens anvisningar

5.1 Leverantdren foljer de villkor om vilka det har dverenskommits i avtalet och i dessa
specialvillkor samt Bestallarens skriftliga anvisningar nar det géller behandlingen av
Bestallarens personuppgifter. Bestallaren ansvarar for att anvisningarna uppratthalls
och att de ar tillgangliga. Leverantéren meddelar Bestallaren utan obefogat drojsmal
om de anvisningar som Bestéllaren har gett ar bristfalliga eller om Leverantéren
misstanker att de ar lagstridiga.

5.2 Bestallaren har ratt att Andra, komplettera och uppdatera anvisningarna gallande
behandlingen av personuppgifter och dataskyddet som den gett Leverantéren. Om
andringarna i anvisningarna fororsakar andringar i tjansterna enligt avtalet, och
arbetsinsatsen gallande dessa andringar tar 6ver tva (2) dagsverken, éverenskoms det
om deras inverkan i forandringshanteringsforfarandet enligt avtalet.

6 Servicepersonal

6.1 Leverantdren forsékrar sig om att alla personer som verkar under den, vilka har ratt att
behandla bestallarens personuppgifter har férbundit sig att félja de villkor om sekretess
som har 6éverenskommits i detta avtal eller att de omfattas av en lagstadgad
sekretessplikt.

6.2 Leverantdren forsékrar sig om att var och en som verkar under den, och som har
tillgang till Bestallarens personuppgifter & medveten om sina skyldigheter géllande
behandling av personuppgifter och behandlar dem endast i enlighet med detta avtal,
dessa specialvillkor och Bestallarens anvisningar.

7 Underleverantorer som behandlar personuppgifter

7.1 Till den del som Leverantdren anvander underleverantérer i sin verksamhet och
underleverantdéren behandlar personuppgifter, ska utdver Avtalet tillampas de villkor
som beskrivs i denna avtalsbilaga p& underleveranser.

7.2 Om Leverantdrens underleverantér behandlar Bestallarens personuppgifter,
uppratthaller Bestallarens datasystem eller om underleverantéren har tillgang till
Lokaler, forutsatter anvandningen av en underleverantor ett skriftligt tillstand som
Bestallaren har gett pa foérhand.
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7.3

7.4

7.5

7.6

7.7

Leverantoren ingdr ett skriftligt avtal med underleverantéren, i vilket den férankrar de
underleverantdrer som den anvander att for sin del folja de forpliktelser som stallts for
Leverantdren samt de anvisningar angaende behandling av personuppgifter som ar i
kraft vid varje tillfalle. Leverantoren sakerstéller att Bestallarens avtalsenliga rétt till
insyn kan utstrackas till underleverantoren.

Leverant6ren ansvarar for underleverantdrens andel som sin egen. Leverantoren
ansvarar for det att underleverantoren for sin del foljer de forpliktelser som stalls pa
personuppgiftsbitradet. Om Bestallaren av grundad anledning anser att Leverantérens
underleverantor inte uppfyller sina dataskyddsforpliktelser, har Bestallaren réatt att
begéra att Leveranttren byter ut underleverantdren.

Bestallaren ska anmala skriftligen pa forhand om en underleverantér som behandlar
personuppgifter ska bytas ut. | anmélan ska det beskrivas, hur underleverantéren
behandlar Bestallarens personuppgifter i enlighet med dataskyddslagstiftningen.
Bestéllaren har av grundad anledning ratt att motsatta sig den féreslagna
underleverantdren.

Det som dverenskommits i denna bilaga om Leveranttrens personal, ska tillampas
aven pa underleverantérens personal som deltar i producerandet av Servicen.

Leverantoren ska se till att den formar folja denna bilaga dven da den anvander
underleverantorer. Leverantoren ska meddela sin underleverantor att det kan uppsta
kostnader gallande upplyftande av sékerhetsarrangemangen till den sakerhetsniva
som detta avtal férutséatter. Bestallaren star inte for dessa kostnader.

8 Plats for servicen

8.1

8.2

Om inte annat 6verenskommits om platsen for producerandet, har Leveranttren rétt att
behandla Bestéllarens personuppgifter endast pa det europeiska ekonomiska
samarbetsomradet. Det som 6verkommits i avtalet eller i dessa specialvillkor om
behandlingen av personuppgifter géller aven mojliggérandet av tillgang till Bestallarens
personuppgifter t.ex. via en hanterings- och évervakningsforbindelse.

Personuppgiftsbitradet far inte 6verféra personuppgifter utanfor EU- eller EES-omradet
utan ett skriftligt forhandstillstdnd av Bestallaren. Ifall Bestallaren ger ett skriftligt
tillstand, ska overférandet av personuppgifter genomféras med ett andamalsenligt
cessionsavtal med iakttagande av EU-kommissionens standardiserade
dataskyddsbestammelser som ar i kraft vid varije tillfalle och/eller andra krav som bertr
overférandet av personuppgifter som ar i kraft da.

9 Personuppgiftsincidenter

9.1

Leverantéren ska utan obefogat dréjsmal skriftligt meddela Bestéllaren om
personuppgiftsincidenten som den har fétt till sin kannedom och senast inom 36
timmar. Dessutom ska Leverantéren forbinda sig att meddela Bestallaren utan
obefogat dréjsmal om andra storningar och problem som kan ha inverkan pa de
registrerades stéllning och rattigheter.
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9.2

9.3

Leverantren ska ge Bestallaren atminstone féljande uppgifter om
personuppgiftsincidenten:

I. beskrivning av den personuppgiftsincident som skett, inklusive grupper av de
ifrdgavarande registrerade och beraknat antal samt grupper av
personuppgiftstyperna och beraknade antal;

ii. namn pa och kontaktuppgifter till dataskyddsombudet eller namn pa och
kontaktuppgifter till den ansvariga personen, av vilken man kan fa
tilaggsuppgifter i arendet;

iii. beskrivning av sannolika konsekvenser av personuppgiftsincidenten; och

iv. beskrivning av atgarder som Leverantoren foreslar eller som den redan har
genomfort som foljd av personuppgiftsincidenten, och vid behov atgarder for att
formildra eventuella skadeverkningar.

Efter att ha upptackt personuppgiftsincidenten vidtar Leverantdren utan drojsmal de
dverenskomna atgarderna som finns i avtalet for att eliminera personuppgiftsincidenten
och for att begrénsa och korrigera dess inverkan.

10 Upphérande av behandling av personuppgifter

10.1

10.2

Under avtalets giltighetstid far Leverantoren inte radera personuppgifter som den har
behandlat for Bestéallaren utan Bestallarens uttryckliga begéaran.

Nar avtalet upphor eller havs returnerar Leverantdren till Bestéllaren alla
personuppgifter som den har behandlat pa Bestéllarens vagnar samt utplanar méjliga
kopior av personuppgifter fran sina egna liggare om inte annat 6verenskommits.
Uppgifterna far inte raderas om det i lagstiftningen eller genom myndighetens
bestammelse har férutsatts att Leverantdren sparar personuppgifterna.

11 Sakerhet i lokalerna

111

11.2

11.3

Lokalerna ska vara andamalsenligt skyddade med lasning, passerkontroll samt med
andra sakerhetsarrangemang for att det ska forhindras obehérig atkomst till Lokalerna
samt till de uppgifter och system som férvaras dar.

Ifall Servicen utfors i Lokalerna, ska Leverantoren sakerstalla andamalsenlig sékerhet
i lokalerna mot eldsvada, elavbrott, vattenskador, externa storande faktorer och mot
andra specialsituationer. Bestéllaren och Leverantoren avtalar vid behov om
noggrannare krav angaende Servicen.

Personer som inte har beviljats behdrighet till sekretessbelagda eller annars
konfidentiella uppgifter, eller till system i vilka det finns uppagifter eller till andra
Bestallarens system eller system som hanfor sig till Service enligt paragraf 12, far
vistas i Lokalerna endast under 6verinseende. Overinseendet forutsatts inte ifall de
sekretessbelagda eller annars konfidentiella uppgifterna forvaras eller behandlas i
Lokalerna pa ett sadant sétt att de har personerna inte kan komma at dem.
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11.4

11.5

Personerna som har tilltrade till Lokalerna ska kunna identifieras.

Bestallaren har rétt att krava en begransad eller normal sakerhetsutredning vilken
avses i sdkerhetsutredningslagen om personerna som ar beréttigade till tilltrade till
Lokalerna. Bestallaren har ratt att krava att Leverantoren later Bestallaren godkanna
personen innan personen kan beviljas tilltrade till lokalerna. Leverantéren ska inhamta
den personens samtycke for utférandet av utredningen som &r foremal for
sakerhetsutredningen, och leverera blanketten om anstkan om sakerhetsutredning,
vilken personen som &ar foremal for sakerhetsutredningen har fyllt i och undertecknat.
Att utfora sakerhetsutredningen ar Bestallarens uppgift och bestallaren svarar for
kostnaderna. Ifall det sker ett byte i Leverantdérens personal eller i underleverantérens
personal eller en utdékning som ar oberoende av Bestéllaren, svarar Leverantdren for
kostnaderna gallande utférandet av sakerhetsutredningarna for den nya personalen.

12 Tilltrade till system och uppgifter

12.1

12.2

12.3

Leverantdren ansvarar for att Bestéllarens uppgifter som ar sekretesshelagda eller
annars konfidentiella uppgifter ges eller tilltréde till dokument och system som
innehaller sddana uppgifter tillats bara for utnamnda personer som hor till
Leverantorens eller underleverantdrens personal, vilka Leverantoren har latit
Bestallaren godkanna pa forhand, och till vilka det har getts behdrighet att fa tilltrade
till dessa system och/eller uppgifter, och vilka &r medvetna om sina forpliktelser
gallande sekretess.

Leverantdren ansvarar for att de personer som hor till Leverantérens eller dess
underleveranttrs personal och som deltar i behandlingen av Bestallarens
sekretessbelagda uppgifter eller av andra konfidentiella uppgifter, och de personer
som har tilltrade till system som Leverantdren administrerar, i vilka det férvaras
Bestéllarens sekretessbelagda uppgifter eller annars konfidentiella uppgifter, foljer
denna bilaga.

Leverantdren ansvarar for att en person som behandlar Bestallarens
sekretessbelagda uppgifter eller annars konfidentiella uppgifter och/eller som har
tilltrade till system, dar Bestallarens sekretessbelagda uppgifter eller annars
konfidentiella uppgifter forvaras eller med hjalp av vilka Servicen produceras, ingar en
tystnadsforbindelse pa en blankett som Bestallaren godkanner innan hen borjar
behandlingen av namnda uppgifter eller far tilltrade till namnda system.

13 Behandling och forvaring av data

13.1

13.2

Om det inte separat dverenskoms om annat tillampas det anvisningar som ges i detta
stycke pa behandlingen av Bestallarens sekretessbelagda uppgifter eller pa uppgifter
som annars ar konfidentiella.

Arbetsmiljo: Uppgifter eller handlingar far inte lamnas framme eller utan 6vervakning
nar man lamnar arbetsrummet. Uppgifter eller handlingar kan tillfalligt lamnas framme
med beaktande av, hur lokalerna ar organiserade och lasningar som anvands.
Behandlingen av uppgifter och handlingar utanfér arbetsplatsen ska undvikas.
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13.3

13.4

13.5

13.6

13.7

13.8

13.9

Kopiering: Kopior behandlas som original information eller originalhandling. Det kan
vid behov tas bade elektroniska kopior och papperskopior av original information eller
originalhandling.

Distribution: En forutsattning for att informationen 6verlats ar att mottagaren har behovliga
rattigheter att behandla materialet samt formaga att behandla det enligt kraven.

Overforing av data: Leverantoren ansvarar for att Bestéllarens sekretessbelagda
information eller annars konfidentiell information ska delas sa att obehdériga inte kommer
at den sekretessbelagda informationen. Vid utdelning och éverféring av data ska
andamalsenliga dataskyddsarrangemang anvandas. Overféring av data via ett
transportforetag (t.ex. posten) sker i ett slutet, ogenomskinligt kuvert. Behandling av
Bestéllarens sekretessbelagda information eller annars konfidentiell information i telefon
ar tillatet, om det andamalsenligt évervags. Overforing av sekretessbelagd data via en
textmeddelandetjanst ar inte tillaten utan kryptering. Bestallaren ger vid behov anvisningar
om delning eller 6verforing av data.

Lagring och forvaring: Information som ar sparad i datanatverkets servrar ska vara
skyddad med behandlingsrattigheter. Sekretessbelagd information kan sparas i en miljo
med grundlaggande sakerhetsniva i datanatverkets servrar i klartext. Utkasthandlingar
behandlas som motsvarande fardiga handlingar i fraga om forvaring och lagrande. Det
rekommenderas att dokument i pappersform samt yttre minnen och motsvarande enheter
som innehaller sekretessbelagd information forvaras i skyddsskap som ar avsedda for
dem, i valv eller i motsvarande lasta och dvervakade lokaler. Det ska sékerstallas att
utomstaende inte kommer at informationen.

Tilltrade till data: Data kan lasas fran servern i klartext i natverk med grundlaggande
sakerhetsniva. Anvandning pa distans ar tillaten under anvandning av skyddad
forbindelse under den forutsattningen att anvandningsmiljon uppfyller de krav som satts
pa kryptering av data.

Arkivering: Arkivering sker i enlighet med Bestéllarens arkivbildningsplan.

Utplaning av data: De ursprungliga handlingarna ska utplanas efter att
anvandningsbehovet upphort i enlighet med Bestallarens arkivbildningsplan. Obehdévliga
kopior av handlingar ska utplanas efter att anvandningsbehovet har upphort. Utkast till
handlingar ska utplanas efter att anvandningsbehovet har upphort. Utplaningen ska
utforas sa att sddana som inte har rétt till uppgifterna kommer inte at sekretessbelagda
uppgifter och uppgifter som innehaller personuppgifter. Elektroniska filer utplanas fran
arbetsstationerna och servrarna samt fran andra minnen pa ett datasakert satt som
separat 6verenskoms med Bestallaren. Handlingar i pappersform utplanas under
overvakning genom branning, med hjalp av en dokumentfdrstérare eller genom att de
laggs i ett slutet karl for forflyttning till en forbranningsanlaggning.

13.10Leverantéren foljer god informationshantering som avses i offentlighetslagen (621/1999),

dataskyddslagen (1050/2018), EU:s allmanna dataskyddsférordning och annan
lagstiftning géllande dataskydd i producerandet av Service enligt Avtalet.
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13.11Bestallaren definierar vid behov i samband med anskaffningen av Servicen andra

datasakerhetskrav som tillampas pa Servicen, vilka Leverantéren ska uppfylla.

14 Inspektioner och rapportering

14.1

14.2

14.3

14.4

14.5

14.6

14.7

14.8

Bestallaren eller en tredje instans som Bestéllaren har férordnat (som inte ar en direkt
konkurrent till Leverantoren) har ratt pa egen bekostnad vid en pa forhand meddelad
tidpunkt att inspektera Leverantdrens eller dess underleverantorers
sakerhetsarrangemang till den del som géller denna bilaga samt detta Avtal.
Bestéllaren ska meddela om sin vilja att utféra en inspektion trettio (30) dagar innan
den foreslagna inspektionsdagen. Leverantéren kan foresla en ny dag for
inspektionen. Den nya tidpunkten kan dock inte vara senare an tio (10) dagar efter
den dag som Bestallaren har meddelat. En inspektion far dock utféras hogst tva
ganger om aret om det inte finns sarskilt vagande skal for flera inspektioner.
Sarbarhetsskanningar kan dock utféras oberoende av ovannamnda utsatta tidpunkter
vid separat 6verenskomna tidpunkter. Inspektionerna far inte aventyra Leverantérens
eller dess underleverantorers datasakerhet eller Leverantorens eller dess
underleverantorers forpliktelser att iaktta sekretess gentemot andra kunder.

Leverantdren ska se till med avtalsarrangemang att Bestéllaren vid sidan av
Leverantérens sakerhetsarrangemang aven har mojlighet att inspektera en sadan
underleverantdrs sdkerhetsarrangemang som deltar i behandlingen av Bestéallarens
sekretessbelagda uppgifter och andra konfidentiella uppgifter eller i uppratthallandet
av Bestallarens datasystem.

Ifall det uppdagas betydande brister i sakerhetsarrangemangen vid inspektionerna,
ersatter Leverantéren Bestallaren for kostnaderna som inspektionen har férorsakat.

Leveranttren ska korrigera bristerna som observerats i inspektionen utan dréjsmal
dock senast inom 30 dagar efter Bestallarens skriftliga anméalan, om det inte har
overenskommits om det separat mellan Bestallaren och Leverantéren. Vasentliga
brister, som utgor ett uppenbart hot mot datasékerheten, ska korrigeras genast.
Bestéllaren svarar inte for avgifter och kostnader som fororsakas av de ovannamnda
korrigeringarna.

Leverantoren &r skyldig att anmala till Bestallaren om det sker betydande &ndringar
med tanke pa denna bilaga i de centrala funktionerna eller personal- eller
sakerhetsarrangemangen eller i Leverantorens eller dess underleverantors
agarforhallanden.

Leverantéren 6vervakar genomférandet av den sékerhetsniva som forutsatts i denna
bilaga i sin verksamhet regelbundet och systematiskt, antecknar eventuella avvikelser
och rapporterar om dem till Bestallaren utan drojsmal samt borjar korrigeringsatgarder
utan fordrojning. Bestallaren foljer genomférandet av sakerhetsnivan pa Servicen i
samarbete med Leverantoren.

Leverantoren &r skyldig att meddela Bestallaren ifall det riktas eventuella hotande
kontakter till Leverantdren, vilka hotar Bestéllaren.

Bestallaren har réatt aviamna till andra myndigheter information om att en inspektion
enligt detta kapitel har utforts, men Bestéllaren har dock inte utan Leverantorens
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14.9

tillstand ratt att aviamna till andra myndigheter information om inspektionens resultat
om inte annat beror pa tvingande lagstiftning.

Leverantoren tillater samt deltar i inspektionerna som hanfor sig till behandlingen av
personuppgifter, och som utférs av Bestéllaren eller dess befullmaktigade auditor.
Personuppgiftshitradet gor alla uppgifter tillgangliga som behovs for att visa att
skyldigheterna som beskrivs i denna avtalsbilaga f6ljs, och tillater samt deltar i
auditeringar, sdsom inspektioner, som utfors av en auditor som Bestéllaren har
befullmaktigat. Noggrannare information géllande auditeringen éverenskoms separat
med Leverantdren innan auditeringen genomfors. Leverantdren har inte ratt att krava
ersattningar fran Bestallaren for genomférandet av auditeringen.
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Bilaga till villkoren som galler behandling av personuppgifter (Allmanna dataskydds- och
datasakerhetsvillkor i Egentliga Finlands valfardsomrade)

BESKRIVNING AV BEHANDLING

1. Parter

Bestallare:

Leverantor: Egentliga Finlands valfardsomrade
2. Syfte med dokumentet

Bestallaren har ingatt Avtal med Leverantoren, vilket géaller sddan service, i vilken
Leverantdren verkar som personuppgiftsbitrade for personregister som forvaltas av
Bestallaren.

| detta dokument beskrivs de behandlingar som Leverantdren utfor som
personuppgiftsbitrade pa Bestallarens vagnar, de typer av personuppgifter samt de
personuppgifter som behandlas. Detta dokument fogas till Avtalets bilaga 3.

| behandlingen av personuppgifterna ska Avtalet mellan Leverantéren och Bestallaren
samt Bestéllarens anvisningar foljas.

3. Typer av personuppgifter och grupper av de registrerade

Parterna har kommit éverens om att Leverantéren behandlar féljande personuppgifter
som hor till Bestallarens personregister pa Bestallarens vagnar for att producera den
Service som 6verenskommits i Avtalet.

- Behdvliga person- och kontaktuppgifter, dvs. kundernas identifikations- och
kontaktuppgifter (namn, hemadress, telefonnummer, e-postadress) samt behdvliga
kontaktuppgifter till vardnadshavare, kontaktpersoner, narstaende och/eller
intressebevakare for att genomféra den expert- eller boendeservice samt arbets- och
dagverksamhet for kunderna om vilken det har kommit dverens genom Avtal.

- Kundernas 6vriga basuppgifter sdsom personbeteckning, alder, modersmal,
fodelsedatum, kon och kundens kundnummer.

- Uppgifter som galler planering, ordnande och genomférande av service:

- Uppgifter som galler halsan hos kunden sdsom journalhandlingar inom halsovarden,
laboratorie- och undersdkningsresultat, diagnoser och uppgifter av 6vrig personal inom
sjukvarden (sjukskotare och terapeuter)

- Uppgifter som géller kundens socialvard sasom klienthandlingar inom socialvarden.

4, Karaktéar av och syfte med behandlingen

Parterna har kommit 6verens om att Leverantdren behandlar personuppgifter endast i
den omfattning som ar behoévligt och nédvandigt for att producera av servicen.

5. Varaktighet for behandlingen av personuppgifter
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Leverantdren behandlar i denna bilaga specificerade personuppgifter i féljande tid: Fran
och med x.x.2024 hogst tills det &r behovligt och nddvandigt for att producera servicen
samt for att uppfylla de lagstadgade skyldigheterna som hanfor sig till detta.




